
クレカ番号を教えて
　パソコンやスマホを使っていると、突然「警
告！感染！ウイルス！」といった大袈裟なメッ
セージが表示され、

「あなたの端末はウイルスに感染しました。
至急こちらまでご連絡ください」

などのメッセージで、怪しいサポートセンター
に誘導されることがあります。電話やチャット
で連絡すると、オペレーターを名乗る人物から
「ウイルスを除去するから」とクレジットカード
（以下、クレカ）で対応費用を支払うよう求めら
れます。が、もちろん詐欺です。クレカ番号を伝
えようものなら、すぐにカードを不正利用され
てしまうでしょう。
　そんな手口に騙される人がいるのか、と不思
議に思われるかもしれませんが、騙そうとする
連中は、突如まったく身に覚えのない状況を作
り出し「早くしないとデータが消える！」などの
脅し文句で期限を区切って慌てさせ、誰かに相
談するスキを与えないまま、実に巧妙に話を進
めます。だから、自分は大丈夫と思っている人で
も騙されてしまうのです。
　ちなみに「おめでとうございます！懸賞に当
たりました」というパターンもあります。こちら
も「懸賞の受け取りに必要だから」などの理由で
「あと1分で権利が無くなる」と期限を区切りな

がらクレカ番号を入力させようとします。

伝えてしまった！対処は迅速に
　うっかりクレカ番号を伝えてしまった場合は
速やかにカード会社に連絡、利用停止の手続き
をしましょう。そのカードに設定されていた引
き落としは、残念ながらすべて再設定が必要と
なり、またウソの警告が表示された端末も、妙な
アプリが仕込まれていないかチェックした方が
よいです。つまり、後始末の作業量は膨大なので
す。最初から騙されないのが一番。注意すべき
は、「いきなり」「身に覚えのないことで」「期限を
区切って」要求してくるモノです。

駅前で突然
「あなた感染してますよ！」
　それでも「焦った状況で冷静に判断できるか
不安だ」という方には、ネットを使う際に日頃か
ら意識していただきたいことがあります。ネッ
トで起きていることを、常に現実に置き換えて
考えてみるのです。
　例えば、あなたが駅前を歩いていたとします。
突然、肩をつかまれ「感染していますよ！私が直
してあげます。クレジットカード見せて」と言わ
れたら……どうしますか？
　こいつは怪しいやつだ、と相手にせず足早に
その場を離れますよね。それが普通の反応で
しょう。実はネットでクレカ情報を要求してく
る連中も、やっていることは駅前の怪しいやつ
とまったく同じ。だから同じように、いつも通り
振る舞えばよいのです。一切相手にはせず、メッ
セージを閉じましょう。懸賞に当たりました！
も同様。駅前で「おめでとうございます」なんて
声をかけてくる人がマトモな訳もなく、相手に
しないのが一番。このように日常とネットを区
別せず、いつも通りに振る舞う、ネットで起きて
いることを現実に置き換えるクセをつけること

が被害防止につながります。

友人からメッセージが
　フェイスブックなどのSNSで増えているの
が、友人からの「●●にエントリーしたので私に
投票して」とか「■■に応募したので応援よろし
く」などの唐突なメッセージです。
　先にお伝えしておくと、既に相手のアカウン
トは乗っ取られており、そのメッセージを送っ
てきているのは乗っ取り犯。相手の求めに応じ
て反応すると「応援・投票するために、これをダ
ウンロードして」と特定のアプリをインストー
ルするよう誘導されます。もちろんウイルスア
プリです。インストールしようものなら、端末に
記録されている情報が抜き取られてしまうで
しょう。
　ウイルスがねらうのは、端末に覚えさせてい
る各種ID・パスワード、クレカ番号です。SNSの
ログイン情報はもちろん、ネットバンク、証券会
社の情報までごっそり抜き取られ、挙句の果て
には、今度はあなたのSNSアカウントから「●●
をダウンロードして！」というメッセージが友
だち宛てに大量に送信されるのです。
　友人からの連絡という、思わず警戒心を下げ
てしまう手口ですが、乗っ取られたら最後、その
アカウントはパスワードを変更され、何もでき
なくなります。知り合いに詐欺メッセージが送
られるようすを、指をくわえて見るだけ。せめて
サービス運営会社のサポートに連絡し、アカウ
ントを凍結してもらうようお願いしておきま
しょう。手法を知り、騙されないようにする。こ
れしかありません。

違法な攻撃を受けたら
　SNSでニュースや事件に自分の意見・スタン
スを投稿すると、まれにですが、見知らぬ誰かか
ら反論、批判をされることがあります。特に政治
分野やジェンダー領域などは、見ず知らずの他
人から言い掛かりをつけられやすいジャンルと
言えます。
　意見表明も反論も表現の自由。言論空間が健

全である証拠ですが、相手の攻撃が「犯罪」ある
いは「違法」なレベルであれば話は別です。その
後の対処に備え、相手の行為をしっかり保存し
て、証拠として残しておきましょう。
　ちなみに脅迫や強要といった内容ならば、最
寄りの警察への相談となります。何らかの妨害
で売り上げが下がったとか、名誉が傷付けられ
たなどの場合は、民事裁判で争うケースが多い
です。殺害予告や襲撃をにおわせる悪質な投稿
ならば、もう迷わず警察に駆け込みましょう。
　証拠を保存する際は、相手のアカウントが分
かる形で投稿をスクリーンショットで撮影しま
す。URLも表示できる場合は一緒に撮影しま
しょう。ウェブページを丸ごと保存できる無料
のサービスなどでバックアップを取れば、あと
から投稿を消されたり、修正された場合にも対
処できます。その後、警察や弁護士に相談すると
よいでしょう。

自分をケアしてあげましょう
　警察や裁判というほどではないけれど、どう
にかしたいという場合には「警告を与える」とい
う方法があります。証拠のスクリーンショット
などを添えて「保存しました」と投稿するだけ
で、相手は自分がやらかした行為の深刻さを認
識できるはず。マトモな人間なら、そこで手を止
めるはずです。
　いずれにせよ誰かから批判されたり、攻撃を
受けたりしたら、それがどれほど的外れでも傷
付くし、ごく少数の批判でもストレスを感じる
ものです。一人で抱えず、親しい人に話を聞いて
もらうなり、自分にご褒美をあげるなり、何かし
らご自身へのケアをしてあげてください。
　ネット上で罵倒されたりすると「大勢の前で
辱められた」と感じ、味方を失った気持ちになり
ます。ですが、多くの第三者は「変な人に絡まれ
て気の毒だな」と冷静に見ているものです。でも
わざわざそれを手間と時間かけてネットには投
稿しません。つまり、ネット上には目に見えない
味方がたくさんいるということです。これを
ぜひ覚えておいてください。

気になる
この用語

SNS犯罪リスク

　前回は、SNSへの何気ない投稿が思わぬリス
クを呼び寄せてしまうかも、という話でした。今
回は、何もしていないのに勝手に飛び込んでく
るインターネット（以下、ネット）のリスクについ
てお伝えします。

講演やメディア出演を通じ、ネットで絶対に失敗しない方法を伝えている。全国の企業・学校など
で2,000回以上の講演。著書に『13歳からの「ネットのルール」誰も傷つけないためのスマホリテ
ラシーを身につける本（コツがわかる！ジュニアシリーズ）』（メイツ出版、2020年）ほか多数
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消費生活相談の周辺用語を取り上げ、やさしく解説します。
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