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スマートフォン（以下、スマホ）の普及でより
便利になったインターネットショッピング（以
下、ネットショッピング）やインターネットバ
ンキングなど、私たちの生活のオンライン化が
加速しています。
一方で、これらのオンラインサービスに目を
つけて、有名企業やブランドを装った詐欺や不
当な料金請求などの迷惑メールをきっかけとし
た犯罪被害が目立っています。
メールといっても電子メールだけとは限りま
せん。携帯電話番号を宛先としてメッセージを
送るSMS（ショートメッセージサービス）が使わ
れる場合もあります。そして、社会でそのとき
話題になったり、不安を生じさせている事柄に
関連した内容で受信者の興味を引いたりするな
ど、ますます巧妙になっている迷惑メールは、老
若男女問わず、いつ誰が受信してだまされても
おかしくありません。本稿では、迷惑メールの危
険性と被害にあわないためのコツを紹介します。

1　普段の暮らしの隙をねらわれます
新型コロナウイルスの感染拡大で、ネット
ショッピングを利用する機会も増えたことで
しょう。利用したサービスからお知らせなどの
メールが届くことも多いのではないでしょうか。
心当たりのないメールを受信しても、一目見
て「ちょっと変だな？」と思えるメールなら、迷
惑メールかそうでないか比較的簡単に見分けら

手口を知りましょう！

れるかもしれません。
しかし、宅配便業者、ネットショッピングの

ブランド、携帯電話事業者など、普段利用して
いる事業者から、いつも送られているような
メールが届いたらどうでしょう。たまたまネッ
トショップで注文をした際に、同じタイミング
で宅配便やネットショップを装った詐欺メール
が来たら、うっかりだまされそうになっても不
思議はありません。
詐欺メールは、そんなあなたの日常をねらっ

て送られてきます。
2　本物とニセモノの見分けがつきません
最近の詐欺メールは、本物そっくりに作られ

ているため、ニセモノのメールと見抜くことが
難しい点が特徴です。

メールを受け取ったときに表示される「送信
者名」を実在の事業者名にしたり、メール本文
に事業者のロゴやいつもの文面、URLなどを
そっくりに偽装して表示することも、技術的に
は簡単にできてしまいます（これらは違法行為
です）。
また、ハイパーリンク＊1を使って、本文で

本物？ ニセモノ？

迷惑メール・SMSに
だまされないために

特集
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一般財団法人日本データ通信協会（迷惑メール相談センター）

＊1	 	画面上の文字（テキスト）や画像などに、他のファイルやサイトの情報を埋め込み、タップ（クリック）すると当該情報を参照できるしくみのこと
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は文字や画像だけを表示して、詐欺サイトへ誘
導する実際のサイトURLを見せないようにし
ているメールも数多くあります（図1）。

迷惑メール相談センターでは、これまでにも
迷惑メールを受け取ったときは、本文の日本語
が不自然ではないか、メールアドレスやリンク
先のドメインを偽装していないかなど、「あや
しさ」を見抜くポイントを紹介してきました。
しかし、もはや、それだけで現在の巧妙に作ら
れた詐欺メールを見分けることは限界に近づい
ています。
3　だましのテクニックとキーワード

・「【緊急】〇〇カードから緊急のご連絡」
・「支払いの問題で△△IDがロックされました。
　		【警告】」
・「あなたのアカウントはロックされています！」

これらはすべて、フィッシング詐欺メールの
件名によくある例です。「緊急」「警告」「アカウ
ントがロック」など、いずれも受け取った人を
焦らせてパニックにさせ、冷静な判断力を失わ
せるような内容です。こんなメールが届いたら、
驚いて「えっ、どうしよう」「何とかしなきゃ！」
とすぐに反応せざるを得ないような気持ちにさ
せます。しかも、本文には

・「こちらのボタンをクリックして、アカウン
　		トを確認してください」
・「サインインして支払情報を更新してください」
・「すぐにアカウントにアクセスして、ロック
　		を解除してください」

などと、この「危機」への対応策が書かれていま
す。不安にさせた後に「これらのリンクのボタ

図1 ハイパーリンクの例

ンやURLをクリックすれば解決する」と思わせ
ています。
これが、誰が陥ってしまっても不思議ではな

い「不安と安心をセットで提示する」だましのテ
クニックです。

受信者を不安にさせるキーワードとして、こ
のほかにも、「セキュリティ」「重要」「〇〇の確認」
「異常」「利用制限」などの言葉が挙げられます。
また、「景品の当選通知」などの名目で、送付

先の確認と称して住所・氏名などの個人情報を
詐取しようとする手口もあります。
迷惑メール相談センターの下記ウェブサイト

では、だまされないように注意すべきメールや、
よくある相談事例を随時掲載しています。

ここまでをお読みいただければ、詐欺メール
を見分けてだまされないようにするのは、とて
も難しいことがご理解いただけたと思います。
では、具体的にどのように対応したらよいの

でしょうか。迷惑メールや詐欺メールにだまさ
れないコツ「ゼロトラスト」を紹介します。
ゼロトラストとは、もともとは「最初は信頼

せずに、きちんと確認を行う」というセキュリ
ティ分野の考え方です。メールを受信するに当
たってゼロトラストの考え方を応用すると、本

不安… 安心♥

【よくあるご質問と相談事例＊3】【要注意メール＊2】

だまされないためのコツ 
ゼロトラスト

＊2	 	https://www.dekyo.or.jp/soudan/contents/news/alert.html
＊3	 	https://www.dekyo.or.jp/soudan/contents/denwa/faq.html

https://www.dekyo.or.jp/soudan/contents/news/alert.html
https://www.dekyo.or.jp/soudan/contents/denwa/faq.html
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報や、ID・パスワードなどの重要な情報を盗む
ことが目的です。突然メールやSMSで、個人
情報やカード番号などの情報を確認されたり、
サイトで入力を求められたりしたときは、特に
警戒して、絶対に入力しないようにしましょう。

インターネットやスマホを利用する以上、ど
れだけ気をつけていても、迷惑メールや詐欺
メールにだまされるリスクを完全に回避するこ
とはできません。ゼロトラストの3つの基本を
守りながら、併せてあらかじめの対策をしてお
くこともとても重要です。
①メールフィルタリングサービスの利用
携帯電話会社や多くのプロバイダーでは、

メールフィルタリングサービスを無料で提供し
ています。迷惑メールや詐欺メールをなるべく
受信しないですむように、利用スタイルに合わ
せたメールフィルタリングサービスを利用しま
しょう。
②�ウェブフィルタリング・�
セキュリティソフトの利用
ウェブフィルタリング・セキュリティソフト

（アプリ）を利用すれば、万が一、うっかりメー
ルのリンクをタップ（クリック）してしまった場
合でも、詐欺サイトなどの不正サイトへのアク
セスや、不正ソフト（アプリ）をインストールし
てしまうリスクを低減できます。パソコンだけ
でなくスマホでもウェブフィルタリング・セ
キュリティソフト（アプリ）を利用しましょう。
③最新のOSの適用
迷惑メールの中には、OSやソフト（アプリ）

の脆
ぜい

弱
じゃく

性を悪用してマルウェア（悪意のあるソ
フトウェア）を送り込もうとするものもありま
す。常に最新バージョンに保ち脆弱性を塞いで
おくことが重要です。
あらかじめの対策とだまされないコツ「ゼロ

トラスト」の3つの基本を身につけて、迷惑メー
ル・詐欺メールの被害にあわないよう、どうぞ
お気をつけください。

そのほかの対策

物かニセモノか見分けるのが難しいことを前提
に、正規のものを含めた受け取るメールすべて
を対象に、「最初は決して信頼せず、きちんと
確認する」ということです。
具体化すると、メールを確認するポイントは、
①開かない	②タップ（クリック）しない	③入力
しないの3つです。
では、順にみていきましょう。

①開かない
スマホの場合、送信者と件名に、本文が数行表
示されていると思います（一部機種を除きます）。
まず、それ以上本文を見ようとメールを開くこと
はやめましょう。併

あわ

せて、件名で「緊急」「重要」
「セキュリティ」などを強調していれば詐欺だと
思って、メールを開かないほうが安全です。
②タップ（クリック）しない
しかし、「メールを開かずにいて、本物だった
らどうしよう」と気になる人もいると思います。
そこで、次のポイントはメールを開いても、
メール内のURL・リンク（以下、リンク）は「タッ
プ（クリック）しない」です。詐欺メールの多く
は、誘導先へのリンクが記載されています。リ
ンクをタップ（クリック）してしまうと詐欺サイ
トへ誘導されてしまうので、「タップ（クリック）
しない」は、とても重要です。
たとえ本物の事業者からの公式メールだと
思ったとしても、メールのリンクをタップ（ク
リック）しないことを基本にしましょう。公式
アプリやブックマークから事業者のサイトにア
クセスするほうが安全です。
③入力しない
詐欺サイトは、最終的にクレジットカード情

3つの基本
①開かない
②タップ（クリック）しない
③入力しない


