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昨今、「宅配便の不在通知を装うフィッシン
グ」や「オンラインバンキングの不正送金」など、
被害とともに「フィッシング詐欺」への注意喚起
がメディアなどで広く報道されるようになって
います。年々、巧妙になっている「フィッシン
グ詐欺」は、スマートフォン利用者が多くなっ
ていることも被害増加につながっていると考え
られ、非常に大きな問題となっています。
筆者が所属する一般社団法人JPCERTコー
ディネーションセンター＊1では、「フィッシン
グ対策協議会（以下、当協議会）」＊2事務局、お
よび、当協議会におけるフィッシング報告受付
窓口業務を担当しています。
当協議会は、フィッシングに関する事例情報、

技術情報の収集および提供を中心に行うこと
で、日本国内におけるフィッシング詐欺被害の
抑制を目的として活動している任意団体です。
本稿では、「フィッシング詐欺」の基本的なし

くみや最近の傾向などを、フィッシング報告受
付窓口で収集した情報も併せて説明します。

当協議会では、フィッシング詐欺を「実在す
る組織を騙

かた

って、ユーザーネーム、パスワード、
アカウントID、ATMの暗証番号、クレジット
カード番号といった個人情報を詐取すること」
と定義しています。
犯罪者は、電子メールやSMS（ショートメッ

セージサービス。以下、SMS）を
使い、「緊急」「至急」などと急かし
てURLをクリックさせることで、
本物のサイトにそっくりなフィッ
シングサイトへ誘導し、本人確認
と称して、消費者に情報を入力さ
せ盗み取ります。犯罪者は、その
盗み取った情報ですぐに本物のサ
イトへログインし、不正に利用し
ます（図1）。
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＊1	 �https://www.jpcert.or.jp/　　＊2　https://www.antiphishing.jp/

図1 フィッシング詐欺の基本的な流れ
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当協議会では、消費者や組織から広くフィッ
シングの報告を受けつけています。被害にあっ
た後で報告を寄せる人もいますが、基本的に
フィッシング詐欺と気づいて報告を寄せる人が
大半です。ここ数年、フィッシングの報告数は
増加傾向にありましたが、2020年になるとそ
の傾向に拍車がかかっています（図2）。

報告件数増加の理由としては、前述のとおり
メディアの報道によってフィッシング詐欺の認
知度が向上していることもありますが、やはり、
広くフィッシング詐欺が行われている証拠と考
えています。
フィッシング詐欺で騙られるブランドの傾向
は、ここ数年あまり変わっていませんが、直近
のデータでは、Amazon、Apple、LINE、楽
天などのブランドが報告の大半を占めていま
す。特にAmazonを騙るものは報告全体の半
分以上の割合を占めています。このコロナ禍に
おいて、オンラインショッピングの利用が増え
ていると考えられるため、利用者の多いサービ
ス名がフィッシング詐欺に悪用されていると推
測されます。
フィッシングメールは、夜間や週末に配信さ
れることが多く、また、最近のフィッシングサ
イトは、短時間のうちに異なるURLで稼働と
停止を繰り返しており、報告された新規の
フィッシングサイトURL件数も増加し続けて

フィッシング報告件数の動向

図2 フィッシング報告件数 います（図3）。
これは、多くのURLを利用することで、ブ

ラックリストによる、セキュリティ検知システ
ムやURLフィルターを回避しようとする試み
と推測しています。

フィッシングメールの文面や、フィッシングサ
イトは、本物の事業者の内容をコピーして作成
されているため、一見して見分けることは大変
難しくなっています。また、サーバー証明書＊3

を利用するフィッシングサイトも多くなってい
ます。一時期、ブラウザのURL表示部にある
錠前マーク（　）の確認が、サイトの安全性の判
断基準の1つといわれたこともありますが、現
在では、それだけではフィッシングサイトと区
別ができなくなりました。
フィッシング詐欺では、基本的にID、パス

ワードに加えて、クレジットカード情報を詐取
し、不正利用しようとするものが大半です。し
かし、最近では携帯電話会社のID、パスワー
ドを詐取し、「キャリア決済（キャッシュレス決
済の1つで、商品の購入やサービスの利用代金
を、携帯電話の月額使用料と合算して、一緒に
引き落とすことができるサービス）」を不正利用
するフィッシング詐欺も発生しています。
最近のフィッシング詐欺は、スマートフォン

ユーザーをねらっていると考えられる手法が取
られることも多くなっています。例えば、SMS

最近のフィッシングパターン

＊3	 �「通信の暗号化」「ウェブサイトの運営者・運営組織の実在証明」の2つの役割をもつ電子証明書のこと

図3 フィッシングサイトのURL件数
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なりますが、海外SMS発信サービスを利用し
て送られる場合は、任意の文字列に指定可能な
場合があります。「フィッシング詐欺」ではこの
しくみを悪用したケースが発生しました。中に
は、正規の発信者と同じ発信者名を指定するこ
とで、正規の発信者から送られるSMSの中に、
スミッシングの不正なメッセージが紛れ込んで
表示されてしまい、利用者からすると疑いよう
もなく信じてしまった、という報告もありまし
た（図5）。

当協議会では、フィッシングメールを見分け
ることに注力するのではなく、メールやSMS
にあるリンクからサイトへアクセスせず、公式
アプリや、ブラウザのブックマーク（お気に入
り）からアクセスするように案内しています。
特に、ID、パスワード、個人情報や、クレジッ
トカード情報などを入力する際には、一度立ち
止まり、本当に大丈夫かと確認してから入力す
ることを推奨しています。初めて利用するサイ
トの場合は、運営者情報や問い合わせ先なども
確認し、実在する組織の信用のおけるサイトか、
また、詐欺事例等がないかを確認するようにし

てください。
当協議会のホームペー

ジでは、報告された事例を
公開していますので、参考
にしていただければ幸いで
す。
フィッシングか否かの判
断に迷うメールや、不審な
メールを受け取った場合は、
各サービス事業者へ問い合
わせる、または、当協議会
(info@antiphishing.jp)へ
ご報告ください。

最後に

を利用したフィッシング（スミッシング）＊4の手
法そのものは昔からありますが、2018年に発
生した宅配便の不在通知を装うフィッシング以
降、頻

ひん

繁
ぱん

に使われるようになり、現在もスミッ
シングの報告は続いています。
また、スマートフォンは、画面の表示エリア幅
が狭いことから、詐称されたメールアドレスや、
ブラウザのURLが確認しづらい特性もフィッ
シングにねらわれやすい理由かもしれません。

メールアドレスが詐称されていても、スマー
トフォンのメールアプリによっては、「ディスプ
レイネーム」＊5しか表示されず、メールアドレス
が表示されないことも多くあり、これもフィッ
シング詐欺に気づきにくい原因になります。例
えば、メールアドレスが、「●●●.co.jp〈info@
example.com〉」で、本物と似ても似つかない
メールアドレスだったとしても、メール画面の
表示からは分かりづらいのです（図4）。
SMSでは通常、発信者番号（携帯電話番号）
や、事業者を表す文字列（ディスプレイネーム）
が表示されます。この文字列は国内SMSを利
用する場合は、携帯電話会社への登録が必要と

送信者（発信者）偽装の手口

＊4	 �SMSとフィッシング（Phishing）を組み合わせた造語
＊5	 �メールの差出人・送信者欄での表示名

図5 スミッシングの例図4 ディスプレイネームの例
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スマートフォンで メ−ルアドレス が
表示されていない
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